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Resumo
O Regulamento C/Reg.21/12/17 da CEDEAO sobre roaming em redes publicas de
comunica¢des méveis na regido da CEDEAO, artigo 15.2, n.2 2, exige que os Estados-
Membros criem comités para controlar a fraude na area do roaming comunitario.

As Resolugdes 1, 2 e 3 da DG da ARN exigiram a criagdo de comités nacionais e regionais
para desenvolver mecanismos de controlo da fraude a nivel nacional e regional, a fim de
lidar eficazmente com as questdes de fraude quando o servico de roaming se tornar
operacional. Com base no mandato acima referido, o Comité Técnico de Implementacao
criou um Comité Regional Antifraude (RAFC) a ser liderado pelo Gana.

O primeiro resultado do RAFC foi o desenvolvimento de um plano de trabalho para a
gestdo da fraude. Este plano de trabalho detalhava as atividades propostas/previstas a
realizar para cumprir este mandato.

O Comité desenvolveu entdo uma matriz de estado da gestdo de fraudes para os Estados-
Membros preencherem, a fim de permitir ao Comité conhecer o estado dos paises no que
diz respeito a gestdo de fraudes. O Comité identificou entdo os Termos de Referéncia
(ToR) abaixo indicados para orientar os trabalhos dos Comités Nacionais e Regionais
Antifraude.

Termos de Referéncia dos Comités Nacionais Antifraude
e Documentar as atividades fraudulentas atualmente prevalentes no pais.
e Identificar os tipos de fraude potenciais que podem surgir
e Avaliar os quadros juridicos existentes para a gestdo e o controlo da fraude

Termos de Referéncia dos Comités Regionais Antifraude

e Identificar e destacar os tipos de fraude potenciais que podem surgir apos a
implementacao.

e Desenvolver diretrizes antifraude sob a forma de controlos de mitigacao de
fraudes e indicadores-chave de desempenho (KPI) de monitorizacao.

e Coordenar as atividades dos varios Comités Nacionais Antifraude em relacdo a
Iniciativa de Roaming Livre da CEDEAO, entre outras tipologias de fraude

e Fazerum balango e avaliar a suficiéncia da infraestrutura de gestdo de fraudes dos
Estados-Membros para uma gestdo eficaz e eficiente das fraudes

¢ Desenvolver protocolos para orientar o tratamento dos numeros de fraude
detetados (MSISDNs) pelos Estados-Membros.

e Avaliar e recomendar sistemas e ferramentas de gestdo de fraudes.

e Desenvolver e implementar requisitos adequados de comunicag¢do de fraudes e
rever regularmente os relatérios dos Estados-Membros.

e Prestar apoio técnico aos Estados-Membros para a implementacao de controlos e
indicadores-chave de desempenho

Com base nas respostas relativas ao estado da gestao da fraude, os Estados-Membros que
nao dispunham de comités nacionais antifraude receberam ajuda para criar alguns.
Aqueles que nao dispunham de um quadro juridico especifico para gerir a fraude nas
telecomunicacdes receberam orientagdes e, em alguns casos, foram partilhados exemplos
de quadros juridicos de outros paises para os orientar a este respeito. Quase todos os
paises tinham algum tipo de sistema de gestdo de fraudes ao nivel dos operadores. Outros
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tinham sistemas tanto ao nivel dos operadores como das ANR. Quase todos os paises e es
tinham implementado um sistema nacional de identificacdo robusto, com exce¢do de dois
(2). Outros tinham os seus em curso, seja ao nivel dos operadores, seja ao nivel nacional.

Com base nos resultados dos Termos de Referéncia e nas atualiza¢des sobre gestao de
fraudes fornecidas pelos paises, o Comité apresentou potenciais riscos de fraude e KPIs
antifraude para servir como controlos de mitigacao de fraudes. Também foi desenvolvido
um modelo de relatério de fraudes para orientar as operadoras nos Estados-Membros na
comunicacao de atividades fraudulentas identificadas.

A fraude nas telecomunicacdes ndo é estatica, mas sim dinamica, pelo que o Comité
Regional Antifraude recomenda que os operadores cumpram rigorosamente os controlos
de mitigacdo de fraudes identificados. Aqueles que ndo dispdem do equipamento
necessario para mitigar qualquer um dos riscos de fraude previstos devem, com carater
de urgéncia, adquirir os médulos de equipamento e/ou software necessarios para estar
em conformidade com os controlos de mitiga¢do de fraudes propostos.

Para além da recomendacgdo acima referida, serd necessario dispor de uma plataforma de
controlo de gestao de fraudes de terceiro nivel para gerir a fraude a nivel regional.

Os potenciais fornecedores de solucdes e ferramentas de gestdo de fraudes foram
envolvidos nos

requisitos de risco de fraude. A Equipa Regional sera responsavel pela entrega de
qualquer

implementacdo tanto a nivel nacional como regional.

Por razoes de eficiéncia operacional e protecao de dados, qualquer solu¢do adotada sera
estruturada de forma a processar dados e aplicar a l6gica de detecdo a nivel nacional,
enquanto as informacdes de alerta e os detalhes resumidos sdo partilhados a nivel
regional.

1. Contexto:

A Iniciativa de Roaming da CEDEAO é uma iniciativa proposta pelos Ministros das
Telecomunica¢des/TIC da CEDEAO durante a sua reunido no Niger em 2016. A
iniciativa visa, entre outros objetivos:

i. harmonizar as tarifas/encargos de roaming na regidao da CEDEAO

ii. facilitar as comunicagdes e o comércio transfronteirigos

Ao abrigo desta politica, foi adotado o Regulamento C/REG. 21/12/17 relativo ao
roaming em redes publicas de comunicagdes moéveis na regido da CEDEAO. O
regulamento exige também que os Estados-Membros criem comissdes para controlar
a fraude na area do roaming comunitario.

Em 2019, houve um novo apelo dos Ministros das
Comunicagdes/Telecomunicacdes/TIC da sub-regido para dar inicio a Iniciativa de
Roaming da CEDEAO, tendo em conta o comércio da CEDEAO, a conectividade
transfronteirica e as tarifas de roaming que podem impedir o progresso do comércio.
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Os diretores-gerais e presidentes das autoridades reguladoras nacionais (ARN) da
CEDEAQ, cientes do potencial afluxo de fraudes de desvio com a implementacao da
Iniciativa de Roaming Livre da CEDEAO, na sua 2.2Reuniao de Alto Nivel, em marco de
2021, reiteraram a necessidade de criar comités nacionais e regionais de combate a
fraude até 31 de maio de 2021, em conformidade com o artigo 20.2 do Regulamento
n.2 C/REG.21/12/17. Além disso, as ARN foram obrigadas a definir um esquema
técnico e mecanismos eficazes de controlo da fraude a nivel nacional e regional até 30
de junho de 2021.

Prevé-se que os riscos de fraude inerentes aos servigos gerais de telecomunicagdes,
em particular ao roaming, se manifestem em toda a sub-regido apés a ativacdo da
importacdo de cartdes SIM através da iniciativa. Por conseguinte, é essencial
implementar mecanismos antifraude robustos para mitigar quaisquer riscos
previstos.

2. Objetivo:

O objetivo deste quadro é elaborar os principais objetivos da agenda antifraude da
WATRA em relacdo a Iniciativa de Roaming da CEDEAOQ, como se segue:

1. Coordenar a criagdo de comités nacionais e regionais de combate a fraude,
- Assegurar a coordenacao administrativa

- Estabelecer ferramentas de coordenacgao técnica

2. Identificar e destacar os tipos de fraude potenciais que podem surgir apds a
implementacao.

3. Desenvolver mecanismos de controlo mitigantes e KPIs de monitorizacdo
4. Fornecer suporte técnico para a implementagdo desses controlos e KPIs
5. Monitorizagdo continua da eficacia dos controlos e dos KPI.

6. Analisar tecnicamente e propor uma solucao de gestio de fraudes aos
operadores dos Estados-Membros, quando necessario.

2.1 Comités nacionais e regionais de luta contra a fraude

A gestdo da fraude ocorre em trés niveis:

- Nivel das operadoras méveis: as MNO devem garantir que cada operadora movel
tenha desenvolvido uma solu¢do antifraude

- Nivel das ARN: As autoridades reguladoras nacionais devem criar um comité
nacional e uma plataforma, bem como mecanismos de colaboragao e controlo das
atividades antifraude, em conformidade com os regulamentos da CEDEAO.
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- Nivel regional: O Gana coordenara todas as atividades de denuncia de fraudes ao
nivel da CEDEAO, enquanto a plataforma regional servirda como principal
ferramenta regional de combate a fraude.

Ap6s a selecao do Gana como pais lider na gestdo antifraude, foi constituida uma equipa
do seu Comité Nacional Antifraude para iniciar um compromisso a nivel sub-regional.
Esta equipa transformou-se posteriormente num Comité Regional Antifraude (RAFC),
com a nomeacao de dois (2) representantes da ARN de cada Estado-Membro.

O Comité Regional forneceu orientacoes e apoio as respetivas ARN para constituirem os
seus respetivos Comités Nacionais de Combate a Fraude (NAFC).

A composicdo e o mandato dos comités nacionais e regionais de combate a fraude sao os

seguintes:

Comité Nacional Antifraude (NAFC)

o Composicgao:

o

@)

Presidente: Representante da Autoridade Reguladora Nacional (ARN)
Vice-presidente: nomeado pelos membros da NAFC

Membros: Dois (2) representantes de cada operador de rede mével (MNO)
licenciado, representantes das agéncias de seguranga do Estado relevantes
e do ministério responsavel pelas comunicagoes.

Secretariado: A NRA prestara apoio administrativo.

e Mandato e objetivos:

o

Atuar como principal 6rgdo nacional para todas as atividades de gestdo de
fraudes relacionadas com roaming.

Implementar e fazer cumprir as diretrizes regionais antifraude e os KPIs a
nivel nacional.

Identificar, investigar e apresentar relatérios de incidentes de fraude
utilizando modelos padronizados.

Facilitar a colaboracao e a partilha de informagdes entre as MNOs nacionais
e com a RAFC.

Avaliar a adequacao dos quadros juridicos nacionais para o julgamento de
fraudes nas telecomunicacdes e recomendar as reformas necessarias.

Garantir que todas as MNOs nacionais tenham Sistemas de Gestdo de
Fraudes (FMS) funcionais em conformidade com as normas regionais.

Avaliar a eficacia dos controlos antifraude implementados pelas MNOs.
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Comité Regional Antifraude (RAFC)

o Composicao:

o

o

Liderado pelo pais lider (Gana).

Membros: Dois (2) peritos técnicos nomeados pela ANR de cada Estado-
Membro da CEDEAO.

Observadores: Representantes da ARTAO e da Comissdo da CEDEAO.

o Mandato e objetivos:

o

Fornecer orientacao estratégica e coordenac¢do das atividades dos varios
Comités Nacionais Antifraude em relagdo a iniciativa de Roaming Regional
da CEDEAQO, entre outros tipos de fraude.

Desenvolver, publicar e manter estas diretrizes, controlos e KPIs
antifraude.

Receber, analisar e agir com base nas denuncias de fraude de todos os
NAFC.

Identificar tipologias emergentes de fraude transfronteirica e desenvolver
estratégias de mitigacdo adequadas.

Desenvolver protocolos para orientar o tratamento de MSISDN
fraudulentos detetados pelos respetivos Comités Nacionais Antifraude.

Fornecer planos de acdo corretiva para os Estados-Membros com
desempenho insuficiente.

Avaliar e recomendar sistemas e ferramentas de gestdo de fraudes.

Realizar campanhas antifraude periddicas em toda a sub-regido, com o
apoio das respetivas ARN/NAFC.

Desenvolver e implementar requisitos adequados de comunicagao de
fraudes e rever regularmente os relatorios dos Estados-Membros.

Reforgar as capacidades e prestar apoio técnico as NAFC e as OMN.

Apresentar relatorios periédicos ao Comité de Ministros das
Telecomunica¢des/TIC da CEDEAO sobre a situacdo da fraude na regido de
roaming.
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As atividades antifraude estdo estruturadas da seguinte forma:

Lead by Ghana e

; National Anti- National Anti- National Anti-
EStablIShed.and Jezidllny Fraud Committee Fraud Committee Fraud Committee
respective NRAs (1) 2) (n)

MNOs/Security MNOs/Security MNOs/Security
Key National Anti-Fraud Agencies/3rd Agencies/3rd Agencies/3rd
Stakeholders Party Service Party Service Party Service
.providers (if any) § 'providers (if any) : providers (if any) |

2.2 Riscos potenciais de fraude

Ainiciativa de roaming da CEDEAO é suscetivel a varios tipos de fraude. Abaixo encontra-
se uma categorizacdo com base no impacto potencial e na probabilidade:

Nivel de | Mitigacido proposta

Tipo de fraude Descri¢ao/cenario risco (ver seccdo 2.3)

Encerramento ilegal de
chamadas internacionais
através de SIMs locais
para evitar taxas de
gateway internacional.
Por exemplo, um
fraudador configura um
dispositivo com vdrios
cartoes SIM locais no
Benim para encerrar
chamadas destinadas a
numeros nigerianos,
contornando as tarifas
internacionais.

Contorno da SIM Box Alto Ref: Anti-FKPI 003
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Tipo de fraude

Descricao/cenario

Nivel
risco

de

Mitigacdao proposta
(ver seccao 2.3)

IRSF/PRS
(Partilha de receitas
internacionais/servico
de tarifa premium)
Fraude

Gerar chamadas
numeros com tarifas
elevadas para  obter
partilha de receitas. Por
exemplo, o cartdo SIM de
um utilizador em roaming
é comprometido e
utilizado para ligar para
niumeros com tarifas
elevadas num pais
distante, gerando custos
elevados para a operadora
local.

para

Alta

Ref: Anti-FKPI_001

Wangiri (Um toque)

Fazer chamadas perdidas
para solicitar chamadas
de retorno para ndmeros
com tarifa premium ( ).
Por exemplo, um utilizador
em roaming recebe uma
chamada perdida. Ao ligar
de volta, é conectado a um
numero com tarifa
premium, incorrendo em
custos significativos.

Médio

Ref: Anti-FKPI_004

Fraude de assinatura

Obter  servicos sem
intencdo de pagamento,
muitas vezes usando
identidades falsas. Por
exemplo, um individuo usa
identificagdo  falsificada
para adquirir vdrios SIMs
especificamente para
iniciar atividades
fraudulentas de roaming.

Médio

Verificagoes de
identificacdo nacional,
Ref: Anti-FKPI_004

Spam de SMS A2P

Contornar as vias
legitimas de
faturacao/cobranga para
o envio de SMS em massa
de aplicagdes para
pessoas. Por exemplo, um

Médio

Ref.:  Anti-FKPI_002,
Anti-FKPI_006
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. o~ - Nivel de | Mitigacido roposta
Tipo de fraude Descricdao/cenario . gac ~ prop
risco (ver seccao 2.3)
fornecedor de conteudos
contorna o canal AZ2P
oficial ~ utilizando  um
banco de cartoes SIM de
roaming para enviar SMS
em massa, evitando taxas
mais elevadas.
Manipulagdo da
identidade da linha de
chamada para mascarar a
verdadeira origem de Seguranca de
uma chamada. Por sinaliza¢do (por
Falsificacao de CLI exemplo, um fraudador | Alto exemplo,
falsifica o numero oficial STIR/SHAKEN), Ref:
de um banco para realizar Anti-FKPI_004
ataques  de  phishing
contra utilizadores em
roaming.
. . Acordos bilaterais
Uso indevido de SIMs . .
) rigorosos que limitam a
destinados a testar a . e
. - quantidade, a utilizacao
interoperabilidade da .
rede e acordos de (limites de
roaming. Por exemplo, um dados/chamadas/SMS)
e - P10, e a vida util dos SIM de
funcionario de  uma teste.  Auditorias e
Fraude com SIM de teste | operadora fornece um | Médio o
, monitorizagao
grande numero de SIMs
. regulares para detetar
de teste a um terceiro que N ,
. padroes de trafego
0s utiliza para .
L anormais.
comunicagdo pessoal ou ~
~ . g Requer acdo da rede
geracdo de trafego ilicito, ,
_ responsavel dentro de
evitando cobrangas.
96 horas
Um assinante utiliza um Implementar e aplicar
cartao SIM de um pais de «politicas de utilizacdo
baixo custo de roaming»  nos
. permanentemente num termos e condigdes.
Roaming permanente , . Alto
pais de custo mais Implementar
elevado para beneficiar ferramentas de
de tarifas de assinatura monitorizagdo  (Anti-
mais baratas. Por FKPI_005) para
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Tipo de fraude Descricdao/cenario risco (ver secciio 2.3)
exemplo, um assinante no identificar assinantes
pais A (tarifas elevadas) com duracdo
utiliza um SIM do pais B roaming excessiva e
(tarifas  baixas) com continua (por exemplo,
tarifas de roaming >3 meses) e tomar
favoraveis, nunca medidas (por exemplo,
regressando a  rede sobretaxas, restricdo
HPMN. de servico).

48 horas

Entre outros tipos de fraude, prevé-se que a Iniciativa de Roaming da CEDEAO seja
suscetivel aos seguintes riscos de fraude:

SIM Box - Envolve a contornar do gateway internacional legitimo para terminar
o trafego internacional recebido através de um MSISDN local.

Falsificacio de CLI e re-registro de numero A - Refere-se a deturpacdo
deliberada de um nimero de chamada.

IRSF/PRS (Fraude de Partilha de Receitas Internacionais/Servico de Tarifa
Premium) - Caracterizada pela geracao de trafego para destinos com tarifas
elevadas e tarifas premium com a inten¢do de obter uma parte das receitas
acumuladas.

Fraude de subscricio - Ocorre através do acesso e utilizacdo de servicos
originalmente ndo pagos como parte da oferta de um utilizador através da
manipulacao do sistema.

Fraude de uso elevado - Envolve o abuso de uso como resultado de falha de
cobranga e/ou outros

Spam de SMS A2P - Implica o envio de mensagens SMS em massa, geradas pelo
sistema, através de rotas ndo autorizadas, contornando mecanismos de faturacao
legitimos e frequentemente utilizadas para comunicagdes ndo solicitadas ou
fraudulentas.

2.3 Diretrizes gerais para gestao e prevencao de fraudes:

Todos os SIMs de roaming de entrada devem ter pelo menos quinze (15) dias de
historico de utilizacdo no seu pais de origem antes de serem autorizados a utilizar
roaming numa rede visitada. Os SIMs que ndo cumprirem este critério terao o

11
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acesso a todos os servicos de roaming temporariamente negado. A rede visitada
deve sinalizar e comunicar a rede de origem do utilizador em roaming de entrada
qualquer utilizador em roaming que apresente atividades suspeitas para
verificacdo adicional do seu estado. A rede visitada s6 concedera acesso de
roaming apos a verificacdo positiva do estado do utilizador em roaming.

e Todas as MNOs devem apresentar um relatério mensal detalhado sobre todas as
atividades de gestdo de fraudes, conforme a tabela no Apéndice 1.

A. Processo de gestdo de fraudes por etapas:
1. Prevencao: As MNOs devem implementar controlos proativos (por exemplo,
registo de SIM, incubacgdo de SIM de 15 dias, troca NRTRDE).
2. Detecgdo: Monitorizar o trafego 24 horas por dia, 7 dias por semana, em relacao
aos limites de KPI configurados no FMS.
3. Resposta: Apos o alerta, suspender automaticamente ou manualmente o servigo
de acordo com os graficos RACI abaixo e iniciar a investigacao.
4. Relatoérios: Documentar o incidente nos portais nacionais e regionais (Apéndice
1).
5. Analise: A equipa regional correlaciona os dados para identificar tendéncias e
refinar a logica de detecgdo.
6. Aperfeicoamento: Atualizar as regras e os controlos do FMS com base na anélise.
B. Matriz RACI padrao (visao geral):
e Responsavel (R): Entidade que executa a tarefa.
e Responsavel (A): Entidade que responde em ultima instincia pela conclusao
correta.
e Consultada (C): Entidade que fornece informagdes.
e Informado (I): Entidade que é mantida atualizada sobre o progresso.
*(0 RACI detalhado é fornecido para cada KPI nas secg¢oes 2.3.1-7)*
C. Incubacgdo SIM e limite minimo de gastos:
e A regra do histérico de utilizacdo de 15 dias (Seccdo 2.3) é um periodo de
incubacdo obrigatdério para estabelecer um comportamento legitimo do assinante.
e As ARN podem considerar, além disso, um limite minimo de gastos na rede
doméstica como um indicador adicional de credibilidade, garantindo o
cumprimento das regulamentagdes de protecdao ao consumidor.
D. Responsabilidade partilhada e escalonamento:
e A gestdo da fraude é uma responsabilidade partilhada entre as redes domésticas
e visitadas, conforme detalhado no RACI por KPI.
e Caminho de escalonamento: Equipa de Fraude da MNO -> NAFC Nacional -> RAFC
Regional -> ARTAO/CEDEAO. Os prazos de escalonamento devem ser definidos no
MoU
E. NRTRIE (Intercambio de dados de roaming quase em tempo real):
e Aimplementacdo de mecanismos NRTRIE é obrigatdria para todas as MNOs, a fim
de permitir a troca quase em tempo real de dados de utilizacdo de roaming. Isto é
fundamental para o controlo de crédito em tempo real, monitorizacao de fraudes
e prevencdo de surpresas nas contas, conforme complementado pelo Anti-
FKPI_005. Todas as MNOs devem implementar sistemas para trocar ficheiros TAP
(ou registos de dados padronizados equivalentes) para utilizadores em roaming
no exterior dentro de um intervalo de tempo minimizado e mutuamente acordado
(por exemplo, a cada 2-4 horas). Isto permite que a rede doméstica realize
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monitorizacdo de utilizacdo quase em tempo real, controlo de crédito e detecao de
fraudes com base nos dados de utilizacao reais da rede visitada, evitando assim
surpresas nas contas e melhorando significativamente as capacidades de
mitigacdo de fraudes. O meio e o formato escolhidos devem ser acordados em
acordos bilaterais de roaming.

F. Fung¢des na suspensao do servigo:

Arede doméstica é responsavel por suspender os servicos para os utilizadores em
roaming com base em alertas recebidos das redes visitadas ou nos seus préoprios
controlos de crédito/fraude.

G. Penalidades por incumprimento:

As NRAs, com o apoio da RAFC, devem desenvolver um quadro de penalidades
financeiras condicionais para as MNOs que falham consistentemente em
implementar controlos, responder a alertas ou fornecer os dados necessarios,
levando a disputas de faturagdo nao resolvidas ou perdas de receitas evitaveis
para os parceiros.

H. Controlos preventivos e politicas de utiliza¢do justa:

o Limites de roaming grossista: As MNOs devem implementar limites
financeiros grossistas para limitar a exposi¢do financeira a atividades
fraudulentas de roaming.

o Politica de uso justo (FUP): As MNOs podem implementar a FUP para:

= Roaming permanente: Para impedir que os assinantes residam e
operem permanentemente numa rede visitada.

= Chamadas recebidas gratuitas: para evitar o abuso de ofertas de
chamadas recebidas ilimitadas.

= Promocodes de retalho: para definir a duracido e o ambito de
quaisquer ofertas de roaming com desconto.

o Numero maximo de contas por assinante: As redes domésticas devem
implementar regras para limitar o nimero de SIMs de roaming ativos por
assinante a um numero razoavel (por exemplo, 2-3).

Aproveitamento de ferramentas avancadas: as MNOs sdo incentivadas a
aproveitar os médulos de Inteligéncia Artificial (IA) e Aprendizagem Automatica
(ML) dentro do seu FMS para detecdo proativa e preditiva de fraudes, indo além
das regras estaticas baseadas em limites.

Controlos especificos de mitigacao de fraudes e matriz de KPI
2.3.1 Anti-FKPI_001:

Monitorizagdo do trafego para destinos da lista de alertas por assinantes visitantes

(roamers de entrada)

2.3.1.1 Descri¢ao do controlo/KPI:

Durante o roaming numa rede visitada, o trafego gerado por um roaming de entrada deve

ser

monitorizado quanto a atividades fraudulentas IRSF/PRS. O controlo deve ser

configurado no
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FMS da rede visitante e monitorizado 24 horas por dia, 7 dias por semana. Os servicos
devem ser suspensos para numeros que

violarem os controlos e os detalhes devem ser comunicados a rede doméstica e a

respetiva autoridade reguladora. (Consulte o Apéndice 2 para o limite de controlo

aplicavel)

A rede doméstica deve ser notificada para bloquear o intervalo de nimeros suspeitos.
Ap6s um periodo sem resposta, a rede visitada deve bloquear completamente a rede
desses numeros.

2.3.1.2 RACI (Responsavel /Prestavel contas/Consultar/Informar):

R - Operador da rede anfitrida/visitada
I - Comité Nacional Antifraude
A/C - Operador da rede doméstica.

2.3.2 ANTI-FKPI_002:

Monitorizacdo de utilizagdo elevada.

* Este KPI abrangera as seguintes métricas, conforme previsto no apéndice 2:

*Média de SMS enviados por um utilizador em roaming dentro de uma hora e 24 horas.

*MOU médio de saida por um utilizador em roaming dentro de uma hora e 24 horas.

*Volume médio de utilizacao de dados por um utilizador em roaming dentro de uma hora
e 24 horas.

2.3.2.1 Descri¢ao do controlo/KPI:

As transacdes/volumes de roaming de entrada devem ser monitorizados quanto ao uso
fora do limite.

Esses limites devem ser configurados no FMS da rede visitante e monitorados 24 horas
por dia, 7 dias por semana.

A rede doméstica deve ser notificada para suspender os servicos dos assinantes que
ultrapassarem o limite.

*Implementar uma rede doméstica responsavel pelo bloqueio de voz, dados e SMS.

2.3.2.2 RACI (Responsavel/Prestavel contas/Consultar/Informar):

R - Operador da rede anfitrid/visitada
I - Comité Nacional Antifraude
A/C - Rede doméstica

2.3.3 ANTI-FKPI_003:

Monitorizagao do Desvio de Terminagdo de Trafego Internacional (SIM Box).
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2.3.3.1 Descricao do controlo/KPI:

Os roamers de entrada devem ser monitorizados quanto a atividades de desvio de
terminacdo de trafego internacional

tanto na rede doméstica como na rede visitante. Deve ser implementada uma solugdo de
detec¢do de SIM Box

ser implantada e configurada para sinalizar esses cartdes SIM.

Os SIMs detetados devem ser removidos da base de dados VLR da rede anfitrid e os
detalhes relevantes devem ser comunicados a rede doméstica.

*A rede visitada é capaz de detetar e sinalizar os utilizadores em roaming que contornam
o sistema no seu VLR, em coordenacdo com a rede doméstica. E imperativo que a rede
visitada comunique todas as detecdes a rede doméstica para garantir esforcos
sincronizados de mitigacao de fraudes.

*Apos a detecdo, a rede visitada deve notificar imediatamente a rede doméstica, iniciando o
bloqueio dos cartdes SIM identificados.

2.3.3.2 RACI (Responsavel /Prestavel contas/Consultar/Informar):

R - Operador de rede anfitrido/visitado
I - Comité Nacional Antifraude
A/C - Rede doméstica

2.3.4 ANTI-FKPI_004:

Monitorizacdo de comportamentos e/ou padrdes de chamadas invulgares.

2.3.4.1 Descricao do controlo/KPI:

Devem ser configuradas regras no Sistema de Gestdao de Fraudes (FMS) para monitorizar
e sinalizar

comportamentos e padrdes incomuns de chamadas durante o roaming. Esses
comportamentos podem incluir, mas

nao se limitam a:

e Primeira chamada feita apds o registo em roaming: pode indicar ativacio
automatica da SIM Box.

e Chamadas com duracdo invulgarmente longa: pode sugerir geracao artificial
de trafego ou aumento de chamadas.

e (Chamadas iniciadas através da funcionalidade de reencaminhamento de
chamadas: frequentemente exploradas em cenarios de desvio.

¢ Elevado volume de chamadas de curta duragao: tipico de SIM Box ou fraude de
terminacao.

e Chamadas para destinos de alto risco ou nuimeros com tarifas premium:
pode indicar fraude de partilha de receitas.
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e SIMs que geram trafego sem eventos de mobilidade correspondentes: sugere
uso nao humano.

e Atividade de roaming inconsistente com o perfil ou histérico do assinante:
um sinal de alerta para uso indevido.

e Varios SIMs exibindo padroes de chamadas idénticos: pode indicar fraude
coordenada.

Os servicos devem ser suspensos para numeros que violem o controlo e os detalhes
comunicados a rede doméstica.

2.3.4.2 Responsavel, Contabilizavel, Consultar, Informar (RACI):

R - Operador da rede anfitrid/visitada e rede doméstica
I - Comité Nacional Antifraude
A/C - Rede doméstica

2.3.5 ANTI-FKPI_005:
Intercambio de dados de roaming (NRTRDE).

2.3.5.1 Descri¢ao do controlo/KPI:

As transagoes de roaming de saida s3o normalmente processadas e faturadas pelas respetivas
Operadoras Domésticas. No entanto, o registo inicial dessas transacdes ¢ realizado pela Rede
Visitada. Portanto, € essencial que a Rede Visitada compartilhe prontamente essas informagdes
com a Rede Doméstica do assinante por meio de um canal de comunica¢dao acordado. Isso
garante o monitoramento eficaz dos limites de uso e crédito e ajuda a evitar surpresas
desagradaveis na conta no final do ciclo de faturamento.

2.3.5.2 Responsavel /Responsavel /Consultar/Informar (RACI):

R/A - Operador da Rede Anfitrid/Visitada
C - Rede doméstica

2.3.6 ANTI-FKPI_006:

Definir e monitorizar o limite de utilizacao de dados.

2.3.6.1 Descric¢ao do controlo/KPI:

Os assinantes de roaming de entrada acedem aos dados através do N6 de Suporte GPRS
do Gateway do Visitante (GGSN). Um limite em termos de volume de utilizagdo de dados
deve ser acordado e definido pelas Redes Visitantes para os respetivos assinantes
parceiros como base para a monitorizagao e controlo de utilizacao elevada.

O limite acordado deve ser configurado no FMS da rede visitante para um monitoramento
eficaz.

Nota:

** 0 que importa é o volume e nao o custo, uma vez que cada operador mével tem
tarifas especificas.

16



Validado em 08/10/2025

Os nameros sinalizados devem ser comunicados a Rede Doméstica.

2.3.6.2 Responsavel/Responsavel /Consultar/Informar (RACI):

R/A - Operador da Rede Anfitrid/Visitada
I - Comité Nacional Antifraude
C - Rede doméstica

2.3.7 ANTI-FKPI_007:

Prevenir a troca de SIM para Roamers de saida.

2.3.7.1 Descri¢ao do controlo/KPI:

As MNOs devem proibir a troca de cartdes SIM enquanto o nimero do assinante estiver
em roaming internacional

. Tal atividade representa um risco significativo para a integridade do servico, prevencao
de fraudes e

precisao da faturagao.

Os fraudadores empregam essa estratégia para assumir o controle de contas de servico
legitimas para fins fraudulentos

2.3.7.2 Responsavel /Responsavel /Consultar/Informar (RACI):

R/A - Rede doméstica.
I - Comité Nacional Antifraude

2.4 Matriz de Suporte Técnico e Escalonamento

A. Balcoes dedicados a fraude:

Cada ANR e MNO deve estabelecer um balcao dedicado a fraude 24 horas por dia, 7 dias
por semana, com detalhes de contacto publicados (e-mail, telefone) partilhados com
todas as redes parceiras e o RAFC.

B. Caminho de escalonamento padrao:

Nivel de o Acaoe Caminho de
. Criterios
gravidade cronograma escalonamento
Grande perda de :

) receita (&gt;$10 mil), - ' Gabinete de.Fraudes da
Nivel 1 Atadue continuo Acao imediata | MNO -> Gabinete de Fraudes
(critico) vio& 50 critica éo necessaria. da MNO Parceira -> NAFC ->

1olag RAFC (dentro de 1 hora)
sistema.

. Perda significativa de ~ Gabinete de.Fraudes da
Nivel 2 receita. VArios Acdo dentro MNO -> Gabinete de Fraudes
(Grave) MSISDI’\IS envolvidos de 2 a4 horas. | da MNO Parceira -> NAFC

' (no prazo de 4 horas)
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Nivel de . Acdo e Caminho de
. Critérios
gravidade cronograma escalonamento
Incidente isolado Gabinete de Fraudes da
Nivel 3 baixo imbacto ’ Acdo dentro MNO -> Gabinete de Fraudes
(Menor) i np de 24 horas. da MNO Parceira (dentro de
financeiro.
24 horas)

2.5 Notificacao de fraudes

Deve ser implementada uma ferramenta/portal centralizado para a comunicac¢do direta
de incidentes pelas respetivas MNOs em todos os paises com acordos de roaming.

Notificacdo obrigatdria: independentemente de sinais de fraude individuais ou
mecanismos de dete¢do, cada MNO é obrigada a enviar relatérios de dete¢ao de fraude
através do portal centralizado. Este portal funciona independentemente de qualquer FMS
especifico da operadora para garantir consisténcia e transparéncia nas notificagdes.

Formacao e integracao: Todos os pontos de contacto Unicos (SPOCs) designados das
MNOs participantes receberdao formagdao sobre a utilizacdo adequada do portal e
procedimentos padronizados para a comunicacdo de incidentes fraudulentos. Isto
garante a uniformidade na apresentacao de dados e melhora a colaboracao entre redes
na mitigacao da fraude.

Os dados serao analisados pela Equipa Regional e os resultados servirdo como
verificacdao de incidentes que serdo sinalizados ou nao pela solucao FMS Regional e
também para ajudar no ajuste da légica das respetivas solugdes FMS (MNO e NAFC) ao
longo do tempo.

ANEXO 1

Os incidentes de fraude registados pelas MNOs nos respetivos Estados-Membros
relacionados com a Iniciativa Regional de Roaming da CEDEAO devem ser comunicados
mensalmente através do modelo abaixo:

Data do | Tipo | Numero Nome/pais Receitas | Receita | A¢ao | Estado

incidente | de de da operadora | perdidas | perdida | tomada | do
fraude | MSISDNs | de origem (USD) | evitada incidente
envolvidos (USD)
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ANEXO 2

Limites de controlo para KPIs de fraude (dados de amostra de operadoras moveis

do Benim e Gana)

Monitorizagdo do trafego para
destinos da lista de favoritos
por assinantes visitantes
(roamers de entrada)

Numero de
preocupagoes
Tipo de fraude Sim Nao
SIM Box 6 0
Caixa SIM internacional 6 0
Falsificagdo de CLI e reenvio de
numero A 5 1
IRSF/PRS (fraude internacional
de partilha de receitas/servigo
de tarifa premium) 6
Fraude de assinatura 2
Fraude por uso excessivo 6
Spam de SMS A2P (incluindo
chamadas flash) 6 0
Numero de
preocupacdes

Monitorizagdo de utilizagdo
elevada

Média de SMS enviados por
um utilizador em roaming de
entrada dentro de uma hora e
24 horas

MOU médio de saida por um
utilizador em roaming de
entrada dentro de uma hora e
24 horas

Volume médio de utilizagdo de
dados por um utilizador em
roaming de entrada dentro de
uma hora e 24 horas

Monitorizagdo do desvio de
trafego internacional (SIM
Box)

Monitorizagdo de
comportamentos e/ou
padrdes de chamadas
invulgares

Troca de dados de roaming
(NRTRDE/CAMEL)
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Percentagem

Tipo de fraude Sim

Caixa SIM 100 0

Caixa SIM internacional 100 0

Falsificagdo de CLI e reenvio de

ndmero A 83 17

IRSF/PRS (Fraude internacional

de partilha de

receitas/servigos com tarifas

premium) 100 0

Fraude na assinatura 67 33

Fraude de uso elevado 100 0

Spam de SMS A2P (incluindo

chamadas flash) 100 0
Numero de

preocupagdes

Monitorizagdo do trafego para
destinos da lista de favoritos
por assinantes visitantes
(roamers de entrada)

17

Monitorizagdo de utilizagdo
elevada

100

Média de SMS enviadas por
um utilizador em roaming de
entrada num periodo de uma
hora e 24 horas

50

50%

MOU médio de saida por um
utilizador em roaming de
entrada dentro de uma hora e
24 horas

50

50

Volume médio de utilizagdo de
dados por um utilizador em
roaming de entrada num
periodo de uma hora e 24
horas

50

50

Monitorizagdo de desvio de
trafego internacional (SIM
Box)

100

Monitorizagdo de
comportamentos e/ou
padrdes invulgares nas
chamadas

83

17

Troca de dados em roaming
(NRTRDE/CAMEL)

100




Definir e monitorizar o limite

de utilizagdo de dados 3
Impedir a troca de SIM para
roaming de saida 1
Numero médio didrio de
numeros diferentes chamados |3

O nuimero médio de chamadas
efetuadas por dia

O nimero médio de chamadas
recebidas por dia

A propor¢do de MOC/MTC por

IMSI 1
A duragdo média das
chamadas efetuadas por dia |3
A duragdo média das
chamadas recebidas por dia |4

Monitorizar o comportamento
do consumidor para detetar

atividades fraudulentas 5
As linhas ISDN devem ser
bloqueadas para impedir o
acesso ndo autorizado 1
Numero médio de chamadas
feitas diariamente 2
Nidmero médio de chamadas
recebidas diariamente 2
Subsidio acordado para

variagdo 1

ANEXO 3
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Definir e monitorizar o limite

de utilizagdo de dados 50 50
Prevenir a troca de SIM para

utilizadores em roaming no

estrangeiro 17 83
Numero médio didrio de

numeros diferentes chamados |50 50
Numero médio de chamadas

efetuadas por dia 50 50
Numero médio de chamadas

recebidas por dia 50 33
A propor¢do de MOC/MTC por

IMSI 17 83
A duragdo média das

chamadas efetuadas por dia |50 50
A duragdo média das

chamadas recebidas por dia 67 33
Monitorizar o comportamento

do consumidor para detetar

atividades fraudulentas 83 17
As linhas ISDN devem ser

bloqueadas para impedir o

acesso ndo autorizado 17 83
Numero médio de chamadas

feitas diariamente 33 67
Numero médio de chamadas

recebidas diariamente 33% 67%
Margem acordada para

variagdo 17 83

Trés prazos para a implementagio da estratégia do mecanismo regional antifraude

Esta estrutura de gestao de fraudes proposta deve ser implementada de acordo com os seguintes

prazos para lidar com quaisquer fraudes e consequéncias de seguranga a serem identificadas-

PRINCIPAIS ATIVIDADES

DETALHES DAS
ACOES A
REALIZAR

CALENDARI

PARTES
o INTERESSADAS

COMENTAR

10S
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L. i Cada pais deve criar um
L Crla.gao fie Comltes Comité Nacional Janeiro de 2022 | NRA Concluido
Nacionais Antifraude Antifraude
Cada pais deve nomear
2. Crla.(;ao Fle Comltes d01s'(2) espec1ahste.1sr Outubro de 2021 | GANA Concluido
Regionais Antifraude para integrar o comité
regional antifraude
O comité regional
3. Identificar potenciais tipos aptlfrgude ira dlscqtl_r e Abril de 2022 Comité regional Concluido
de fraude identificar potenciais antifraude
tipos de fraude
Cada pais deve avaliar as
suas leis nacionais para
descobrir se existem
4. Avaliar os quadros disposi¢des especificas 30 de junho de ANR Concluido
juridicos existentes para processar € 2022
denunciar os autores de
fraudes nas
telecomunicagdes.
5. Desenvolvimento de Elaborar principios 31 de julho de | Comité regional ,
. . . regionais de combate a . Concluido
diretrizes antifraude fraude 2022 antifraude /
6. Infraestrutura de gestio de | Recolher o estado das . .
fraudes dos Estados- ple_ltaformas nacionais 31 de julho de NRA / MNO Parmalm’ente
existentes e as suas 2022 concluido
Membros caracteristicas
7. Implanta(,‘fio de um Concegaoj
sistema/ferramenta(s) sub- | implementacdo e A determi GANA+CEDEAO/WAT A oreanizar
regional(is) de combate a configuragio das regras CIETINAT | rA s
fraude do sistema.
8. Desenvolver protocolos o
padronizados para orientar leremzeS que
escrevem como as
0s Estados-Mempros no atividades fraudulentas A determinar | GANA Organizar
tratamento de nimeros detetadas devem ser
fraudulentos detetados tratadas
pelos Estados-Membros.
Deve ser implementada
uma ferramenta/portal
9. Desenvolver e implementar central (,ie d.em’l.ncia para A determinar
requisitos adequados para a ?ﬁgﬂineifeglrgzsde GANA Organizar
a comunicagdo de fraudes respetivzs
operadoras moveis em
toda a sub-regido
Analisar os dados sobre
todas as atividades
10. Monitorizar fraudulentas
Sistema/mecanismo denunciadas para saber | A determinar GANA Organizar
regional antifraude quais foram
interrompidas e quais
persistem.

ANEXO 4 - SIGLAS

A2P SMS: SMS de aplicagdo para pessoa
Anti-FKPI: Indicador-chave de desempenho antifraude

CLI Spoofing: Falsificagdao da identidade da linha chamadora
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ECOWAS: Comunidade Econémica dos Estados da Africa Ocidental

FMS: Sistema de Gestdo de Fraudes

FUP: Politica de Utilizacao Justa
GGSN: N6 de suporte GPRS de gateway
HPMN: Rede moével publica doméstica

Fraude IRSF/PRS: Fraude Internacional de Partilha de Receitas / Fraude de Servigos com
Tarifas Premium

MNO: Operador de Rede Movel

MSISDN: Numero de Diretorio Internacional de Assinantes de Estagao Movel
NAFC: Comité Nacional Antifraude

NRA: Autoridade Reguladora Nacional

NRTRDE: Intercambio de dados de roaming quase em tempo real

RAFC: Comité Regional Antifraude

Matriz RACI: Um quadro de atribuicdo de responsabilidades que define as funcdes e
responsabilidades das tarefas. Significa Responsédvel, Responsavel, Consultado e Informado.

TAP: Procedimento de Transferéncia de Conta
VLR: Registo de Localizagao de Visitantes
VPMN: Rede movel publica visitada

ARTAO: Assembleia dos Reguladores de Telecomunicagdes da Africa Ocidental
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